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1. 기술의 개요

▣ 목적
❖블록체인 기반의 분산ID 기술에서 디지털 신원자격 증명 시, 사용자

가 검증자(서비스제공자)에게 개인정보를 선택적으로 노출하여도,
노출하지 않은 개인정보의 유효성(또는 적합성) 여부를 확인할 수
있는 기술

▣ 특징
❖검 증 가 능 한 신 원 자 격 (Verifiable Credential, VC) 의

“CredentialSubject” 내, 전체 또는 사용자에 의해 선택된 일부 속성
에 대한 은닉 서명 제공

❖국제 표준을 준용한 검증가능한 프리젠테이션 (Verifiable
Presentation, VP) 생성 및 검증
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2. 기술의 배경

▣ 현재 신원관리 기술 예시

신원 확인/관리 기술의 발전 방향

패스워드

인터넷 초창기 인터넷 뱅킹(고부가) 서비스 스마트 서비스
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2. 기술의 배경

▣ 현재 신원관리 기술의 한계
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2. 기술의 배경

출처: Sovrin <분산 ID 기반의 시스템 구성도>

▣ 분산ID 신원관리 기술
❖중앙 시스템에 의하여 통제 받지 않고, 사용자 스스로 식별자를 생

성하고 관리함

❖자신의 신원 정보에 대한 통제권을 제3자에게 증명할 수 있음
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2. 기술의 배경

Issuer Verifier

User

Issuance of 
credentials

Presentation of 
credentials

Credential1
Verifiable 
Credential Digital 

Wallet
Credential2

Data
저장소

▣ 분산ID 신원관리 기술의 기본 구성



Proprietary 지능화융합연구소/정보보호연구본부 8

2. 기술의 배경

Issuer

Verifier

User

Issuance of 
credentials

Presentation of 
credentials

Credential1
Verifiable 
Credential Digital 

Wallet
Credential2

Data
저장소

Verifier

Presentation of 
credentials

개인정보 노출
➔ 프라이버시 침해

VC 예시▣ 분산ID 신원관리 기술의 한계
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3. 기술이전 내용 및 범위

▣ 기술이전 기술 리뷰
❖분산ID 신원관리 기술의 신원자격 내, 개인정보에 대한 프라이버시

보호를 위한 선택적 속성 정보 노출/은닉 기능 제공
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3. 기술이전 내용 및 범위

▣ 기술이전 기술 테스트 환경 및 흐름도
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3. 기술이전 내용 및 범위

▣ 기술이전 내용 및 범위
❖ (익명)VP 생성 모듈

❖ (익명)VP 검증 모듈
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3. 기술이전 내용 및 범위

Issuer Verifier

User

Issuance of 
credentials

Presentation of 
credentials

Credential1 Selective
Disclosure

Verifiable 
Credential Digital 

Wallet

속성 노출

0 X

1 X

2 O (>18)

3 XCredential2

Data
저장소

<속성 예시>

▣분산ID 신원관리 기술에 프라이버시 보호 제공
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▣분산ID 신원관리 기술에 프라이버시 보호 제공
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3. 기술이전 내용 및 범위

Issuer Verifier

User

Issuance of 
credentials

Presentation of 
credentials

Credential1 Selective
Disclosure

Verifiable 
Credential Digital 
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속성 노출

0 X
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2 O (>18)
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Data
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Verifier

Presentation of 
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속성 노출

0 X

1 X

2 O (>18)

3 X

개인정보 은닉

VP 예시
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2. 기술이전 내용 및 범위

▣ 기술 개발 현황
❖ 기술성숙도(TRL : Technology Readiness Level) 단계 :  (   5   )단계
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4. 기술의 사업성

▶프라이버시 보호가 필요한 디지털 신원정보 기반의 다양한 서비스 분야에 활용 가능

▪ 디지털 신원정보 관리 서비스 (모바일 신분증, 증명서 등)

▪ IoT 디바이스에 대한 식별 및 자격 관리 서비스 (디바이스 신원증명 등)

예상제품 시장 2021 2023 2025

분산ID 관련
서비스

글로벌 101 141 252

단위: 억달러

※ 글로벌 시장: 시온 리프트와 포천 비즈니스 인사이트는 DID 산업이 연평균 26%씩 성장해 2025년 252억달러(한화 29조원) 
규모의 시장을 형성할 것으로 전망, 아주경제, 2020.04 

※ 국내 시장:

출처: 디지털타임즈

현재 시범사업이 구축되는 정도이며, 향후 전자서명 시장과 모바일 신분증 및 증명서 시장의 일정 부분을
차지할 것으로 전망, 2019년 공인/사설 인증 서비스 시장 규모가 661억 원 규모로 추산, Itdaily, 2020.07 
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